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Трудно представить свою жизнь без средств обме-
на информацией и без средств массовой информации. 
Можно уверенно прогнозировать возрастание объема 
и роли информационного потока в обществе. Однако, 
положительные аспекты такой ситуации могут быть 
перечеркнуты опасностью мощного информационного 
давления и воздействия. Нельзя исключать возможно-
сти манипулирования общественным мнением, лицами, 
имеющими доступ к формированию информации. В за-
конопроекте «об информационно-психологической без-
опасности» перечислены основные современные угрозы 
негативных информационно-психологических воздей-
ствий. [1]

Гражданское общество предполагает активную по-
зицию каждого гражданина в социальных процессах, 
в возможности оказывать позитивное воздействие на 
принятие решений и воплощении их в жизнь. Всё это 
возможно при наличии полной и объективной инфор-
мации, при наличии доверия к средствам массовой ин-
формации. В современных условиях, конечно, средства 
массовой информации ещё очень далеки от желаемого, 

идеального образа. Однако, уже сейчас можно предпри-
нять необходимые меры для приближения этого, для 
устранения многих проблем на пути к объективной, сво-
евременной и полной информации.

К основным угрозам информационно-психологиче-
ской безопасности относится возможность наступления 
негативных последствий для субъектов, подвергающих-
ся информационно-психологическому воздействию, ко-
торые могут выражаться в следующих формах:

- причинение вреда здоровью человека;
- блокирование на неосознаваемом уровне свободы 

волеизъявления человека, искусственное привитие ему 
синдрома зависимости;

- утрата способности к политической, культурной, 
нравственной самоидентификации человека;

- манипуляция общественным сознанием;
- разрушение единого информационного и духов-

ного пространства, традиционных устоев общества и 
общественной нравственности, а также нарушение иных 
жизненно важных интересов личности, общества и го-
сударства.
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Реализация таких угроз осуществляется через раз-
работку, изготовление, распространение и применение 
негативных информационно-психологических воздей-
ствий специальных средств и методов.

Информационные войны имеют глубокие историче-
ские корни. В современных условиях разрушительные 
последствия таких войн становятся всё более масштаб-
ными. За последние десятилетия произошло более десят-
ка крупных информационных операций по всему миру. 
Проявляется это усилением влияния определенных сил 
внутри государства, изменением внешней политики, ин-
формационной блокадой и представлением событий в 
выгодном для одной стороны свете или группы стран.

К основным источникам информационно-психоло-
гического воздействия на человека в обобщенном виде 
можно отнести:

- государство (в том числе иностранное), органы вла-
сти и управления и другие государственные структуры 
и учреждения;

- общество (различные общественные, экономиче-
ские, политические и иные организации, в том числе за-
рубежные);

- отдельные социальные группы (формальные и не-
формальные, устойчивые и случайные, большие и ма-
лые по месту жительства, работы, учебы, службы, со-
вместному проживанию и, проведению досуга и т.д.);

- известные личности (в том числе представители го-
сударственных и общественных структур, разнообраз-
ных социальных групп и т.п.).

Следует отметить, что чаще всего они взаимосвязаны 
и выстраиваются в цепочку по подчинённости. Так на-
пример, в законодательстве США, в ряде европейских 
стран и теперь в российском, появилось такое понятие 
как иностранный агент – лица или организации, зани-
мающиеся внутриполитической деятельностью по пору-
чению иностранного государства. Уже в самом термине 
говорится о том, что инициатива, как правило, исходит 
от стран конкурентов, геополитических противников 
России, а личности, организации и информационные 
агентства выступают как средства.

В качестве основных средств информационно-психо-
логического воздействия на человека в Г.В. Грачев вы-
деляет следующие:

- средства массовой коммуникации, в том числе ин-
формационные системы, например, интернет, телека-
нал, телепередача, радиоволна.

- литература (в том числе, художественная, научно-
техническая, общественно-политическая, специальная и 
т.п.);

- искусство (в том числе, различные направления так 
называемой массовой культуры и т.п.);

- образование (в том числе, системы дошкольного, 
среднего, высшего и среднего специального государ-
ственного и негосударственного образования, система 
так называемого альтернативного образования и т.п.);

- воспитание (все разнообразные формы воспитания 
в системе образования, общественных организаций — 
формальных и неформальных, система организации со-
циальной работы и т.п.);

- личное общение.
Из этого перечня выделим средства массовой ин-

формации, поскольку остальные проблемы, по нашему 
мнению, в состоянии решить государство на законода-
тельном уровне, например, путем удачного реформиро-
вания системы образования, либо внося определенные 
критерии и нормы в искусство.

Средства массовой информации влияют на средне-
статистического человека чуть ли не каждый день, 
утром, когда человек собирается на работу, вечером, 
перед сном, когда он смотрит события, произошедшие 
за день. А в последнее время наблюдается такая тенден-
ция, что люди предпочитают смотреть новости в интер-
нете, это удобно, во-первых, можно это сделать в любой 
момент; во-вторых, оставить комментарий и удовлетво-

рить потребность в самоутверждении.
В последнее десятилетие активно развивается бло-

госфера. Любой пользователь может создать свою ин-
формационную площадку, писать «свои новости», по-
явилась возможность выкладывать видеоролики, сейчас 
это популярно после какого-нибудь крупного события 
или происшествия. У любого пользователя может воз-
никнуть ощущение, иллюзия, что он находится в центре 
событий, так как может действительно связаться с оче-
видцем.

Параллельно с этим развиваются такие сервисы как 
SMM сервисы способные раскрутить любое сообщество 
в социальных сетях, любую новость, а в последствии 
любое официальное СМИ может это выложить на сво-
их ресурсах сославшись на то, что «это пишут в интер-
нете». Такое явление называется «информационный 
вброс» и в последнее время приходится сталкиваться с 
этим довольно часто. В статье И.С.Ашманова, – специ-
алиста в области информационных технологий, хорошо 
и понятно описывается механизм «вброса», эта статья 
адаптирована под школьный курс и отображена в кон-
спекте урока, прочитав, услышав это, любому станет по-
нятно, как порой вводят людей в заблуждение. [2] 

Расширяется идеологическая цензура со стороны 
руководства интернет-сервисов. Так, например, неко-
торые ролики на популярном сервисе «Youtube» сня-
тые накануне выборов в поддержку В.В.Путина были 
удалены, с указанием причины, не соответствующей 
содержанию. [3] Хотя на этом же сервисе есть ролики, 
которые способны причинить реальный вред здоровью, 
например скримеры,  которые никто не спешит удалять. 
Не раз были замечены в удалении статей популярная 
энциклопедия «Википедия». Проблема еще в том, что 
Российские аналоги данных систем не сильно развиты, 
поскольку американские в основном использовали кра-
удсорсинг. Например, в создании Википедии участвова-
ло и много российских учёных, когда-то она сохраняла 
идеологический нейтралитет. [4]

Прокофьев В.Ф. [5] указывает, что уже доказано на 
практике, что неосознаваемая акустическая суггестия, 
сопровождающая зрительную осознанную информацию, 
может модулировать отношение субъекта к последней. 
Например, при показе человеческого лица испытуемые 
оценивали его как образ человека плохого или хорошего 
в зависимости от установки, формируемой у них с по-
мощью одновременно идущей неосознаваемой акусти-
ческой суггестии. Таким путем можно модулировать 
отношение, например, к той или иной телевизионной 
информации (легкий шум при телеприеме вполне есте-
ственен). Неосознаваемая видеосуггестия применяется в 
медицине с целью реабилитации военнослужащих, на-
правленной на восстановление психомоторного, эмоци-
онального и интеллектуального потенциала в сфере слу-
жебной деятельности, общественной и личной жизни.

Можно выделить основные опасности скрытого вли-
яния:

- изменение черт характера, поведения личности, 
снижение интеллекта и творческих возможностей, по-
давление и замена личности;

- ухудшение здоровья на генетическом уровне, на 
уровнях органов тела и управления ими;

- повышение психологической напряженности в 
группах, поляризация мнений, расслоение групп с воз-
растанием агрессивности подгрупп, разрыва социаль-
ных отношений;

- расслоение общества на социальные слои со вза-
имоисключающими интересами и целями и снижение 
критичности оценки собственных действий;

- появление социальных групп, управляемых на под-
сознательном уровне отдельными личностями или груп-
пами и выполняющих любые команды.

Доступ к широкомасштабному использованию но-
вых информационных технологий и контролю над сред-
ствами массовой коммуникации многократно усиливает 
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возможности информационно-психологического воз-
действия на людей посредством изменения информа-
ционной среды общества. В наибольшей степени это 
возможно для разнообразных социальных организаций 
— различных объединений людей, социальных групп, 
общественных, политических и государственных струк-
тур, некоторых социальных институтов общества.

В 2008 году, когда летом была наибольшая вспышка 
информационной войны против России, в социальных 
сетях распространялась информация явно не соответ-
ствующая действительности. Картинки, носящие явно 
деморализующий характер, например фотографии тру-
пов, по всей видимости, солдат, воевавших на сторо-
не Грузии, но выдавались они за российских военных. 
Далее, развивались возможности социальных сетей. 
Информационные агентства стали перебираться с экра-
нов телевизора во всемирную паутину, где больше фак-
торов влияющих на общественное мнение. По сей день 
развиваются, и набирают популярность сообщества в 
социальных сетях с политическим, националистическим 
и религиозным уклоном, с сепаратистской тематикой, 
очень хорошо соответствующей «Хьюстонскому проек-
ту». В ходе мониторинга социальных сетей было замече-
но, что там наиболее подходящая среда для воздействия 
людей и это зависит от многих факторов:

- людей можно объединить в группы по территори-
альному, религиозному признаку;

- по возрасту; 
- по интересам (хобби, увлечение);
- по политическим взглядам;
- в процессе могут участвовать несколько людей, 

причем регулярно.
Каждый член сообщества, подхвативший определен-

ную идею, может продолжить ее распространять, хотя 
бы нажав «поделиться» или «мне нравится», то есть одо-
брить или добавить к себе на страницу, где эту новость 
увидят его друзья и знакомые. Так любая вымышленная, 
преувеличенная новость может распространяться, пока 
не столкнется с критикой других людей. Таким образом, 
может создаться целая иллюзорная среда, в качестве 
примера можно привести случай с переброской амери-
канского груза из Афганистана через Ульяновск.

Можно выделить источники, повышающие степень 
неадекватности, иллюзорности информационной среды 
общества: объективная сложность; намеренные дей-
ствия.

Объективная сложность самого мира и процесса его 
познания, ошибки и заблуждения людей, познающих его 
– эта проблема является предметом анализа во многих 
исследованиях гуманитарных и естественных наук.

В другую группу источников угроз можно объеди-
нить действия тех людей, которые, преследуя собствен-
ные цели, добиваются этого, используя различные спо-
собы информационно-психологического воздействия на 
других без учета их интересов, а зачастую, просто вводя 
в заблуждение, действуя вразрез с их интересами и на-
нося им ущерб. Происходит информационная манипу-
ляция для извлечения определенной выгоды. Это может 
быть деятельность различных лиц или группы лиц — от 
политических лидеров, государственных и обществен-
ных деятелей, представителей средств массовой ком-
муникации, литературы и искусства, до повседневных 
наших партнеров по межличностному взаимодействию. 
К этим лицам относятся те из них, кто, оказывая на окру-
жающих информационно-психологическое воздействие, 
искусно смешивая ложь с правдой, увеличивают степень 
неадекватности информационной среды общества и тем 
самым расширяют иллюзорную субъективную реаль-
ность.

В связи с этим можно выделить еще три относитель-
но самостоятельных группы источников угроз информа-
ционно-психологической безопасности личности. Во-
первых, это деятельность различных группировок и объ-
единений людей, в частности, некоторых политических 

партий, общественно-политических движений, нацио-
налистических и религиозных организаций, финансово-
экономических и коммерческих структур, лоббистских 
и мафиозных групп и т.п. Их деятельность становится 
опасной, когда для достижения своих целей они начина-
ют применять различного рода средства информацион-
но-психологического воздействия, изменяя посредством 
этого поведение людей таким образом, что наносится 
ущерб их же интересам. Широко известны примеры де-
ятельности такого рода некоторых религиозных сект, 
провоцирования национально-этнических конфликтов, 
недобросовестной рекламы.

Во вторых, источники угроз информационно-психо-
логической безопасности личности заложены в самой 
биосоциальной природе психики человека, в особенно-
стях ее формирования и функционирования, в индиви-
дуально-личностных характеристиках индивида. В силу 
этих особенностей люди отличаются степенью воспри-
имчивости к различным информационным воздействи-
ям, возможностям анализа и оценки поступающей ин-
формации и т.д. Кроме индивидуальных особенностей 
есть и определенные общие характеристики и законо-
мерности функционирования психики, которые влияют 
на степень подверженности информационно-психологи-
ческому воздействию. Так, например, в кризисных из-
менениях общества повышается внушаемость людей, 
и, соответственно, возрастает подверженность инфор-
мационно-психологическим воздействиям. Например, 
последние события на Ближнем Востоке и Украине на-
чинались с того, что люди действительно были недо-
вольны положением дел в стране, но как выяснилось, 
людям просто надоела скучная жизнь без каких любо 
радикальных изменений, а проблемы были искусствен-
но притянуты и раскручены. 

В третьих, подверженность воздействиям также воз-
растает в условиях нахождения человека в массовых 
скоплениях людей, в толпе, на митинге, демонстрации, 
поэтому основной ступенью революции является ско-
пление людей, желательно на главных площадях страны 
или города. С человеком происходит своеобразное пси-
хическое заражение определенным психоэмоциональ-
ным состоянием, что, например, достаточно ярко про-
является на различных зрелищных мероприятиях. 

Существуют определенные закономерности воспри-
ятия и реагирования на малоосознаваемые и неосознава-
емые воздействия, например, на подпороговые стимулы 
и т.п. 

Знание своих индивидуально-психологических осо-
бенностей и общих характеристик и закономерностей 
функционирования психики становится для человека в 
настоящее время не просто обязательным элементом его 
общей культуры, но и необходимым условием безопас-
ности в социальном взаимодействии, в различных меж-
личностных коммуникативных ситуациях.

Множество людей куда больше стремятся узнать об 
устройстве, например, автомобиля и способах обраще-
ния с ним, чем о собственных психологических характе-
ристиках и способах использования своих психических 
возможностей. 

Например, наблюдая за современными школьника-
ми, приходится замечать, что они по большей степени 
интересуются играми, как правило, в телефонах, вирту-
альным общением и веб-серфингом, хотя человек в 10-м 
классе должен был прекратить игровую деятельность и 
в соответствии с возрастом больше интереса проявлять 
к учебной деятельности, в том числе изучением себя. Но 
это идёт в порядке исключения, таких учеников бывает, 
судя по нашим наблюдениям, не более 20% и относится 
это уже к интернет-зависимости.

Более эффективны коллективные формы борьбы с 
угрозами негативного влияния информационных пото-
ков, надежнее противостоять манипуляциям различного 
рода могут группы лиц с различными стилями мышле-
ния: логическим, стратегическим, эмоциональным и 
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интуитивным. Если группа сформирована с преоблада-
нием одного стиля мышления, то манипулирование про-
исходит проще и влияние оказывается на большее число 
членов группы. [6]

Таким образом, необходимо стремиться к объектив-
ному восприятию информации, прогнозировать наибо-
лее вероятные варианты развития событий, предприни-
мать необходимые действия для предотвращения нега-
тивных последствий. Аргументировано и обоснованно 
обсуждать и отстаивать свою позицию. Формирование 
объективной реальности и принятие решений для реали-
зации их в будущем должно быть в процессе всесторон-
него обсуждения с учетом позиции лиц с другим стилем 
мышления. 

Разработка методов и приемов нейтрализации нега-
тивных информационных воздействий с учетом инди-
видуальных психологических особенностей личности, 
стиля мышления должны стать основной задачей в даль-
нейших наших исследованиях.
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Высшая школа в России сегодня переживает кризи-
сы, частично вызванные трудностями перехода на двух-
уровневую систему образования и внедрения в практику 
нового Закона об образовании. В этот переходный пери-
од профессиональная подготовка требует особого вни-
мания.

Большое количество студентов получает диплом о 
высшем образовании, а не знания, умения и навыки в 
конкретной практической области. Значительная часть 
молодежи выбирает вуз, руководствуясь абстрактным 
интересом к профессии, который не всегда подкрепляет-
ся достаточно глубоким и конкретным представлением 
о будущей профессиональной деятельности. Нередко 
интерес к тем или иным учебным дисциплинам прини-
мается за интерес к профессии, либо привлекательной 
является внешняя сторона профессии. Молодые люди 
нередко плохо информированы о конкретных требова-
ниях, которые будут предъявляться к ним как специ-
алистам, об обыденных и теневых сторонах будущей ра-
боты. В последние годы вузы столкнулись с проблемой 
трудоустройства своих выпускников по полученной спе-
циальности. Отсутствие интереса к профессии снижа-
ет уровень организаторских навыков, инициативность, 
деловитость, оперативность, умение работать с людьми 

и т. д., и, следовательно, ослабляет адаптационные меха-
низмы и удлиняет процесс вхождения в профессиональ-
ную среду. В связи с этим, необходимо обесценить эти 
негативные проявления и всячески содействовать благо-
получному усвоению профессии.

Большое внимание следует уделять формированию 
профессиональной направленности.

По мнению Э.Зеера профессиональная направлен-
ность, представляет собой систему эмоционально цен-
ностных отношений, задающих соответственно их со-
держанию иерархическую структуру доминирующих 
мотивов личности и побуждающих личность к их ут-
верждению в профессиональной деятельности [1]. 

В понятии профессиональная направленность мож-
но выделить отдельные стороны, выражающие ее со-
держательную и динамическую характеристики. Первая 
сторона включает полноту и уровень направленности, 
ко второй относят – ее интенсивность, длительность и 
устойчивость. Как отмечает Г.А. Никифоров «полнота и 
уровень направленности несет содержательно-личност-
ную характеристику профессиональной направленности 
и в значительной мере содержит ее формально-динами-
ческие особенности. Разнообразие мотивов предпочте-
ния профессии отражает полноту профессиональной на-
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